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1. الملخص التنفيذي
امتثالاً للأمر السامي الخاص بتطبيق ضوابط الأمن السيبراني المعتمدة بالمملكة رقم (ECC-1-2018) وحرصاً على التأكد من قدرة الشركة  على تحديد المخاطر الحالية وتقييم حجم التهديدات السيبرانية المتوقعة والتي قد تهدد استمرارية الخدمات أو الحفاظ على سرية البيانات والمعلومات أو القدرة على الاحتفاظ بها أو وصول جهات أو افراد غير مصرح لهم بذلك، فقد بدأت الإدارة العامة للأمن السيبراني بالشركة  السعودية لشراكات المياه بتنفيذ مشروع تقييم المخاطر الحالية طبقاً للضوابط الأمنية وقد تم الانتهاء من تحديد وتقييم المخاطر  ووضع التوصيات الخاصة بالتعامل معها وكانت نتائج عملية التقييم كالتالي:
إجمالي عدد المخاطر التي تم تحديده () وقد تم تقييمها كالتالي:	Comment by Rola Alanazi: بعد إجراء التقييم، يتم إضافة إجمالي المخاطر إن وجد 





2. [bookmark: _Toc10935625]الغرض من المشروع
يعد هذا التقرير المستند الأول الذي يحدد ويقيّم المخاطر المحتملة التي قد تؤثر على المشروع، مما يسهم في تعزيز مستوى الأمان وتقليل المخاطر المرتبطة بالشراكة.
قامت (الإدارة) بالتعاون مع (شركة) لإجراء هذا التقييم لمشروع كخطوة أولى لضمان أن جميع الشركاء المحتملين يمتثلون لمعايير الأمان المطلوبة، مما يعزز حماية المعلومات والأنظمة. 
3. تعد الأهداف الرئيسية للتقرير هي كالتالي:
· تحديد المخاطر والتهديدات السيبرانية التي تواجه الشركة.
· ضمان إدارة مخاطر الأمن السيبراني على نحو ممنهج يهدف إلى حماية الأصول المعلوماتية والتقنية بالشركة.
· الالتزام بمتطلبات الأمن السيبراني في منهجية وإجراءات إدارة المخاطر على الأصول المعلوماتية والتقنية لحماية السرية وسلامة الأصول المعلوماتية والتقنية.
· تحديد مخاطر الحفاظ على سرية البيانات والمعلومات بالشركة.
· التأكد من استمرارية الخدمات التقنية.
· التأكد من نزاهة التعامل مع البيانات والمعلومات.
· تمكين عملية التخطيط للمراجعات الداخلية التي ترتكز على المخاطر. 
· التخطيط للتعامل مع المخاطر.
· التأكد من تبني المخاطر من قبل مسؤولي المخاطر وادارة الامن السيبراني والإدارة التقنية.
· إجراء تقييم لمخاطر الأمن السيبراني، والتأكد من وجود مايضمن السيطرة على تلك المخاطر، قبل توقيع العقود والإتفاقيات أو عند تغيير المتطلبات التشريعية والتنظيمية ذات العلاقة.

· أن تكون مراكز عمليات خدمات الأمن السيبراني المدارة للتشغيل والمراقبة، والتي تستخدم طريقة 
الوصول عن بعد، موجودة بالكامل داخل المملكة.


4. [bookmark: _Toc10935626]نطاق العمل
· ضمان حماية أصول الشركة من مخاطر الأمن السيبراني المتعلقة بالطراف الخارجية (بما في ذلك خدمات الإسناد لتقنية المعلومات "Outsourcing "والخدمات المدارة "Services Managed)". وفقاً للسياسات والإجرائات التنظيمية للشركة، والمتطلبات التشريعية والتنظيمية ذات العلاقة.

5. [bookmark: _Toc10935627]منهجية تقييم المخاطر
· كمكون رئيسي للأمن السيبراني قامت الشركة بوضع إطار لإدارة مخاطر الأمن السيبراني من أجل حماية أصول تقنية المعلومات بها حيث تلعب إدارة المخاطر دوراً حاسماً في حماية أصول تكنولوجيا المعلومات لدى الشركة، وتعد عملية إدارة المخاطر عملية هامة لضمان استمرارية الخدمات بذات الجودة وتضمن الحفاظ على سرية المعلومات وعدم تغييرها أو تبديلها. ويعد إطار تقييم مخاطر المعلومات هو عبارة عن سلسلة من الخطوات المستخدمة لتحديد وفهم وتقليل المخاطر التي تهدد سرية ونزاهة وتوافر معلومات وخدمات الشركة وجعل الخطر في المستوى المقبول. ويتحقق ذلك من خلال عملية تسمى تقييم المخاطر تتكون من تحديد وتقييم أصول المعلومات، وتحليل تلك الأصول فيما يتعلق بالتهديدات المحتملة ومواطن الضعف وترتيب أولويات المخاطر المحتملة للتخفيف.
· تقييم المخاطر هو شرط مسبق لتشكيل استراتيجيات التقليل من الأضرار وتطور وتنفذ الإجراءات الأمنية وقد ارتكزت عملية تقييم المخاطر على السياسة الخاصة بإدارة المخاطر والتي تم اعتمادها كجزء أساسي من سياسات وإجراءات الإدارة العامة للأمن السيبراني بالشركة  والتي عرفت المخاطر على أنها التهديدات الحالية والتي قد يتم استغلالها مستقبلاً لإحداث أضرار بالشركة  سواء على مستوى (إتاحة الخدمات، سرية المعلومات والبيانات، نزاهة البيانات  وهو ما يعرف بالرمز CIA).
· شملت عملية إدارة المخاطر العمليات التالية:
· التخطيط
· تحديد المخاطر
· تحليل المخاطر الكيفي
· تحليل المخاطر الكمي
· تصميم وتطبيق خطط التعامل مع المخاطر
· مراقبة المخاطر
· التواصل والتنسيق مع مسؤولي المخاطر
1. [bookmark: _Toc529789739]تحديد وتقييم المخاطر
تم تحديد مجموعات المخاطر المتعلقة بالأصول المعلوماتية والتقنية والتي سيتم تحديدها وتقييما وتحديد طرق التعامل معها كالتالي:
· المخاطر الاستراتيجية
· المخاطر المتعلقة بأمن وسلامة الموظفين 
· المخاطر الإدارية (العمليات، والفوائد، والإطار ... الخ)
· المخاطر المادية التي تهدد الأصول التقنية (الحرائق، السرقات، ... الخ)
1. [bookmark: _Toc529789743]تقييم عنصري احتمال الحدوث ودرجة التأثير للخطر (حدث متوقع)
يتم تقييم احتمالات حدوث الخطر والتأثيرات السلبية المتوقعة في حال حدوث الخطر، يتم النظر في معدل التهديد من حيث عدد المرات التي قد تحدث فيها، بناءً على الخبرة والإحصاءات السابقة والعوامل الجغرافية مثل القرب من مصادر الحرائق والفيضانات وغيرها ، واحتمال الظروف المناخية القاسية ، والعوامل التي يمكن أن تؤثر على الأخطاء البشرية وعطل المعدات وتم تحديد سياسات التقييم كالتالي:
· مستويات الخطر
	مستوى الخطر
	من
	إلى
	حالة الرد
	الإجراء المطلوب

	منخفض جداً
	1
	2
	قبول
	لا يوجد إجراء مطلوب

	منخفض
	3
	5
	قبول
	لا يوجد إجراء مطلوب

	متوسط
	6
	10
	قبول
	المراقبة للرد في حال تطلب الأمر

	مرتفع
	11
	19
	الرد
	الرد مطلوب

	حرج
	20
	25
	الرد
	الرد مطلوب



يتم حساب قيمة المخاطرة بناءً على العلاقة بين "قيمة التأثير" و"قيمة الاحتمال".
قيمة المخاطر = قيمة التأثير × قيمة الاحتمال


	التصنيف العام للمخاطر

	التأثير
	حرج (5)
	منخفض
	متوسط
	مرتفع
	حرج
	حرج

	
	مرتفع (4)
	منخفض
	متوسط
	مرتفع
	مرتفع
	حرج

	
	متوسط (3)
	منخفض
	متوسط
	متوسط
	مرتفع
	مرتفع

	
	منخفض (2)
	منخفض جداً
	منخفض
	متوسط
	متوسط
	متوسط

	
	منخفض جداً (1)
	منخفض جداً
	منخفض جداً
	منخفض
	منخفض
	منخفض

	
	
	ضئيل (1)
	غير محتمل (2)
	ممكن (3)
	غالباً (4)
	شبه مؤكد (5)

	
	الاحتمالية




استبيان تقييم المخاطر 
Nature of Data Vendor Will Have Access To:
	#
	QUESTION
	Yes 
	No 
	Comments 

	1. 
	No exchange of data
	
	NO
	

	1. 
	Demographic data
	
	NO
	

	1. 
	Financial Data
	
	NO
	

	1. 
	Personal Data (e.g. name, address, phone number)
	Yes
	
	Name, Email address.

	1. 
	Non-public Personal Data (e.g. SSN, medical, proprietary)
	
	NO
	



Cybersecurity Governance
	#
	QUESTION
	Yes 
	No 
	N/A 
	Comments 

	1. 
	Do you have Cybersecurity policies and procedures?
	
	
	
	

	1. 
	Do you have a cybersecurity team filled with Saudi cybersecurity professionals?
	
	
	
	

	1. 
	Do you have a cybersecurity risk management framework/program?
	
	
	
	

	1. 
	Do you conduct a risk assessment on your organization?
	
	
	
	

	1. 
	Are you complying with related national cybersecurity laws and regulations such as NCA?
	
	
	
	

	1. 
	Do you periodically review the cybersecurity function to assess compliance with the cybersecurity controls in the organization?
	
	
	
	

	1. 
	Do you include personal cybersecurity responsibilities and non-disclosure clauses in employment contracts?
	
	
	
	

	1. 
	Do you have formal procedures for on-boarding employees which must include background checks?
	
	
	
	

	1. 
	Do you have formal procedures for off-boarding employees which must include the removal of all access to assets?
	
	
	
	

	1. 
	Do you have a Cybersecurity awareness program?
	
	
	
	



	

Cybersecurity Defense
	#
	QUESTION
	Yes 
	No 
	N/A 
	Comments 

	1. 
	Do you have configuration control and asset management procedures to verify asset availability and status?
	
	
	
	

	1. 
	Do you enforce using a complex password on your systems?
	
	
	
	

	1. 
	Do you grant access based on the control principle:
· Need to Know.
· Need to Use.
· Least Privilege and Segregation of Duties.
	
	
	
	

	1. 
	Do you use multi-factor authentication for remote access?
	
	
	
	

	1. 
	Do you conduct access reviews periodically?
	
	
	
	

	1. 
	Do you upgrade and patch your systems and software regularly?
	
	
	
	

	1. 
	Do you protect your assets with Anti-Virus software, monitor, and update regularly?
	
	
	
	

	1. 
	Do you implement Sender Policy Framework (SPF) technology on your mail server?
	
	
	
	

	1. 
	Do you inspect all incoming emails using anti-spam protection?
	
	
	
	

	1. 
	Do you implement logical or physical segregation and segmentation on your network using firewall and defense-in-depth principles?
	
	
	
	

	1. 
	Do you have Intrusion Prevention Systems (IPS)?
	
	
	
	

	1. 
	Do you have Intrusion Detection Systems (IDS)?
	
	
	
	

	1. 
	Do you implement separation and encryption for mobile device security?
	
	
	
	

	1. 
	Do you encrypt the data in transit and at rest?
	
	
	
	

	1. 
	Do you implement regular backup?
	
	
	
	

	1. 
	Do you conduct a periodic vulnerability assessment on your systems?
	
	
	
	

	1. 
	Do you conduct penetration tests periodically?
	
	
	
	

	1. 
	Do you activate event logs and monitor them continually?
	
	
	
	

	1. 
	Do you have cybersecurity requirements for physical security such as CCTV?
	
	
	
	

	1. 
	Do you have a cybersecurity incident response plan and escalation procedures?
	
	
	
	

	1. 
	Does your organization document and enforce encryption policies and standards?
	
	
	
	



Business Resilience
	#
	QUESTION
	Yes 
	No 
	N/A 
	Comments 

	1. 
	Do you have a plan for the continuity of systems and procedures?
	
	
	
	

	1. 
	Do you have disaster recovery plans?
	
	
	
	



Enterprise Risks
	#
	QUESTION
	Yes 
	No 
	N/A 
	Comments 

	1. 
	Do you currently provide any service or product to SWPC that could result in a conflict of interest?
	
	
	
	

	1. 
	Do you have an approved policies and procedures documents to ensure compliance with laws and regulations, give guidance for decision-making, and streamline internal processes?
	
	
	
	

	1. 
	Do you have an approved Risk Management policies and procedures specifically Enterpriser Risk / Operational risk and do you enforce those polices?
	
	
	
	

	1. 
	Do you do risk assessment for all your divisions / departments and all activities and processes carried out to identify and mitigate potential risks?
	
	
	
	

	1. 
	Do you have tools in place to monitor enterprise risks incidents and fraud detections systems?
	
	
	
	

	1. 
	Does your organization have the long-term financial stability to be able to meet its obligations?
	
	
	
	

	1. 
	Does your organization have any current legal implications?
	
	
	
	

	1. 
	Does your organization maintain all applicable regulations and laws and have process in place to ensure compliance with those regulations?
	
	
	
	

	1. 
	Does your organization enforce its employees to sign NDA document?
	
	
	
	

	1. 
	Does your organization regularly review and assess physical and system related risks?
	
	
	
	

	1. 
	Do you have business continuity procedures in place if the office is inaccessible for any reason?
	
	
	
	

	1. 
	Does your organization have physical protection in place to prevent unauthorized access to data or infrastructure assets?
	
	
	
	

	1. 
	Does your organization preform due diligence of vendor risk assessment for your supplier partners?
	
	
	
	

	1. 
	Do you have any historical vendor supply issues affected your ability to serve customers?
	
	
	
	



	














6. [bookmark: _Toc10935628]تقرير تقييم المخاطر التفصيلي	Comment by Rola Alanazi: يتم إضافة تقييم تفصيلي للخطر إن وجد
	
Risk No.
رقم الخطر
	To be defined by GRC team
	Assessment
التقييم
	Likelihood
الاحتمالية
	Impact
التأثير
	Rating
المستوى

	
	
	
	
	
	

	Standard
المعيار
	الضوابط الاساسية للأمن السيبراني
	Reference
المرجع
	ضوابط الأمن السيبراني المتعلقة بالأطراف الخارجية 

	Entity
الجهة
	
	Department
الادارة
	

	Risk Title
عنوان الخطر
	

	Inherent Risk
الخطر الكامن
	

	Applied Controls
الضوابط الأمنية المطبقة
	

	Actions Required
الاجراءات المطلوبة
	

	Residual risk
المخاطر المتبقية
	-

	Status
الحالة
	
	Due Date
تاريخ المعالجة
	
	Owner
المسؤول
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